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Ob Internet-Recherchen, Versand
von E-Mails im Studentenwohnheim
oder die Verlingerung von Ausleih-
zeiten in der Uni-Bibliothek — ohne
Computernetzwerke sind Hochschu-
len heute nicht mehr vorstellbar. Oft
geht es dabei auch um sensible In-
formationen wie Klausurinhalte,
Priifungsergebnisse oder personen-
bezogene Daten. “Die miissen jeder-
zeit vor unerlaubten Zugriffen, Ver-
inderungen oder Diebstidhlen be-
wahrt werden”, erkldrt Robert Diirr,
Solution Line Manager fiir das The-
ma Security beim Kolner Netzwerk-
dienstleister NK Networks & Servi-
ces. Dazu sind in den Rechenzentren
der Bildungseinrichtungen zum Bei-
spiel Firewalls und Virenscanner in-
stalliert, die fiir Sicherheit bei An-
griffen von auBen sorgen.

PKI sichert
Hochschulnetze ab

Doch wie wird sichergestellt, dass
wirklich nur berechtigte Personen
Zugang zum jeweiligen Hochschul-
netzwerk haben und ausschliefilich
auf ihre eigenen Daten zugreifen
konnen? Das Zauberwort heiBt PKI
— Public Key Infrastructure. Mit Hil-
fe dieser komplexen Verschliisse-
Tungsinfrastruktur ldsst sich gewihr-
leisten, dass jeder Anwender beim
Einloggen ins Netz zweifelsfrei
identifiziert wird und nur die fiir ihn
bestimmten Informationen lesen
oder gar Daten auf dem Server ver-
dndern kann. Notwendig ist dafiir
ein Schliisselpaar zum Codieren und
Entziffern der Informationen. Fehlt
einer der beiden Schliissel oder ist er
nicht mehr giiltig, bleibt der Nutzer
ausgesperrt.

Mehr Netzsicherheit fiir Hochschulen

USB-Sticks als Zugangsschliissel

(BS/Heike Lischewski) An der Fernuniversitit Hagen und mehreren anderen Hochschulen in Nordrhein-Westfalen wurde erfolgreich eine Pu-
blic-Key-Infrastruktur-Lésung erprobt. Um die Flexibilitiit zu erhdhen, kommt dabei ein so genannter eToken zum Einsatz. Er kann an jeden
beliebigen PC iiber eine USB-Schnittstelle angeschlossen werden und stellt eine sichere Arbeitsumgebung bereit.

Mit Hilfe eines Zertifikats einer
vertrauenswiirdigen Stelle wird die
Zugehorigkeit eines kryptografi-
schen Schliissels zu bestimmten Per-

sonen, Organisationen oder Compu-

tern bestitigt. Schliissel und Zertifi-
kate sind dabei Dateien mit einem
bestimmten Inhalt. “Der personliche
Schliissel befindet sich heute meist
auf einer intelligenten Chipkarte, das
Zertifikat ist dagegen auf dem Rech-
ner am Arbeitsplatz gespeichert”, er-
ldutert der Sicherheitsexperte.

Zugang von verschiedenen
Rechnern aus

Doch Studierende benétigen meist
an verschiedenen Computern auf
dem Uni-Gelinde Zugang zum
Hochschulnetz. AuBerdem ist die In-
stallation eines Chipkartenlesegerits
an jedem Rechner sehr aufwiindig.
“Deshalb haben wir nach einem be-
quemeren Weg gesucht”, berichtet
Henning Mohren, Projektleiter an
der Fernuniversitidt Hagen.

Die Losung heiit eToken, stammt
von der israelischen Firma Aladdin
Knowledge Systems und ist ein
USB-Stick in der Grifle eines nor-
malen Hausschliissels.

Komfortable Lésung
als eToken

Der eToken enthilt eine integrierte
Smartcard, auf der ein privater

Mehr Sicherheit fiir die Hochschulnetze in NRW durch PKI-Ldsungen.

Schliissel und das Zertifikat gespei-
chert sind. Wird dieser Speicherstift
in den USB-Anschluss eines beliebi-
gen Computers im Hochschulnetz
gesteckt und das dazugehorige Pass-
wort eingegeben, ist der sichere Zu-
griff auf Netz, Anwendungen, Web-
sites und E-Mail-System moglich.
Ein Knopfdruck auf den eToken ge-
neriert ein One-Time-Passwort, das
in Verbindung mit einem persénli-
chen Code nur wenige Sekunden
giiltig ist und den sicheren Zugriff
auf das Hochschulnetz iiber das In-
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ternet auch von externen Rechnern
aus gewihrleistet.

In Pilotprojekten an mehreren
NRW-Hochschulen wurde die Tech-
nologie bereits erfolgreich erprobt.
So an der Fernuniversitit in Hagen.
“Bereits seit 1996 testen wir hier
PKI-Lésungen im Rahmen von For-
derprojekten und setzen sie im Pro-
duktionsbetrieb ein”, berichtet Moh-
ren. Um die Akzeptanz zu erhohen,
wurden Uberlegungen angestellt, die
Web-gestiitzten Zertifizierungsdiens-
te fiir den Nutzer so einfach wie

moglich zu gestalten. Eine Automa- |

tisierung des bis dahin durch Admi-
nistrationspersonal manuell zu be-
dienenden Verfahrens lag folglich
nahe. Die Fernuni entwickelte hierzu
einen “Zertifizierungsautomaten”,
der Studierenden und Mitarbeitern
die bendtigten Zertifikate ausstellt.
Hierbei wird eine automatische SSL-
Zertifizierung eingesetzt, bei der das
personliche Erscheinen in Hagen
nicht mehr erforderlich ist — fiir eine
Fernuniversitit mit Studierenden aus
ganz Deutschland ein wichtiger
Aspekt.

Zur sicheren Identifikation und
Authentisierung kénnen die beim
Immatrikulationsvorgang verifizier-
ten Adressdaten herangezogen wer-
den. Die kryptografischen Anforde-
rungen werden durch die clientseiti-
ge Verwendung von modernen
Browser-Technologien erfiillt. “Ein
derartiges Online-Verfahren zum
Beantragen eines Zertifikats ist auch
fiir Studierende, die bis dahin keine
Kenntnis auf dem Gebiet der PKI-
Nutzung haben, einfach durchfiihr-
bar”, hat Mohren festgestellt.

Grundlage der Identifikation ist die
bestehende Benutzerdatenbank an
der Hochschule. Die Benutzer wer-
den dabei einfach mittels der vor-
handenen Datensiitze identifiziert.
Um ein Zertifikat zu erhalten, muss
der Student an einem von ihm selbst

gewihlten, beliebigen internetfihi-
gen Arbeitsplatz die Website der
Fernuni in Hagen aufrufen und seine
Matrikelnummer angeben. Der
Webserver sucht aus der Benutzer-
datenbank den entsprechenden Da-
tensatz heraus, generiert ein Pass-
wort und schickt dieses per Post an
die gefundene Adresse. In einem
zweiten Schritt wird das Passwort
dem Adress-Satz hinzugefiigt. Hat
der Student das Passwort erhalten,
kann er iiber ein weiteres Webfor-
mular sein Zertifikat beantragen.

“Durch die Ablésung der bisheri-
gen Softwarezertifikate mit dem
eToken erreicht die Fernuniversitit
in Hagen eine zuverlidssige Zweifak-
tor-Authentisierung”, ist sich Moh-
ren sicher. Mit dem Einsatz des
USB-Sticks lasse sich die bisherige
Arbeitsplatz- und Browser-Bindung
aufheben. Auch weitere Nutzungs-
moglichkeiten des eToken fiir eine
sichere Authentisierung werden an
der Fernuni in Hagen bereits getes-
tet. So ist ein Ziel das Single Sign-
on, bei dem sich der Anwender an-
hand seines eToken und des eToken-
Passworts sicher an verschiedenen
Applikationen anmelden kann. “Da-
mit braucht man sich nicht mehr ver-
schiedene Passworte zu merken und
hat jederzeit eine Garantie fiir den
Schutz seiner personlichen Daten”,
betont Robert Diirr.



